


Załącznik nr 5 do zapytania ofertowego znak I.271.1.2026
W ramach realizacji przedmiotu zamówienia, Zamawiający wymaga podniesienia funkcjonalności posiadanych 25 licencji oprogramowania RODOCrypt do wersji 6.x o dodatkowe nowe moduły w zakresie funkcjonalności sandbox i  email leak. Wsparcie techniczne i prawo do aktualizacji do 30.06.2026 roku.
[bookmark: _GoBack]Aktualizacja modułu szkoleniowego umożliwiający przeprowadzanie cyklicznych, zdalnych szkoleń z zakresu cyberbezpieczeństwa, zagrożeń związanych z pocztą elektroniczną oraz przepisów prawnych w kontekście normy ISO 27001, realizowanych co najmniej raz w roku przez okres 2 lat. Szkolenia powinny być prowadzone przez Audytora Wiodącego ISO 27001:2013 lub osobę posiadającą równoważne uprawnienia.
W przypadku dostawy oprogramowania równoważnego Zamawiający wymaga:  
	     a) zintegrowania dostarczonego oprogramowania z posiadanym przez Zamawiającego
		oprogramowaniem RODOCrypt w zakresie min. interfejsu użytkownika tak aby
		funkcje dostarczone były wywoływane z poziomu interfejsu użytkownika
		oprogramowania RODOCrypt, a ustawienia i opcje konfiguracyjne były
		współdzielone pomiędzy dostarczonym oprogramowaniem, a system RODOCrypt.
	     a) prezentacja integracji z posiadanym rozwiązaniem RODOCrypt przed jego
		wdrożeniem
	     b) wdrożenie rozwiązania
	     c) instalacji oprogramowania na wszystkich stanowiskach komputerowych
	     d) przeszkolenia administratorów oraz użytkowników z obsługi i instalacji
 		oprogramowania

OPIS RÓWNOWAŻNOŚCI – wymagania minimalne:
1. Oprogramowanie musi zapewnić funkcjonalność:
0.1. integracji z obecnie posiadanym przez Zamawiającego oprogramowaniem RODOCrypt w zakresie obsługi uruchamiania, konfiguracji modułów z funkcjonalnością sandbox i email leak.
0.2. na każdym etapie możliwość sprawdzenia w interfejsie użytkownika posiadanego oprogramowania RODOCrypt czy nastąpił wyciek i nieautoryzowany dostęp do adresu email
0.3. możliwość uruchomienia plików, załączników oraz wiadomości email w testowym i odseparowanym od systemu użytkownika lokalnym środowisku sandbox. Takie odseparowanie środowisk pozwoli zabezpieczyć komputery przed infekcją wirusów, koni trojańskich, a także ransomware. Podejrzane emaile i załączniki mogą być wysyłane do administratora w celu sprawdzenia ich w odseparowanym środowisku sandbox,
0.4. do poprawnej pracy modułu sandbox nie jest wymagane połączenie z Internetem, a wszystkie operacje wykonywane są lokalnie,
0.5. weryfikacji wycieków adresów i domen email poprzez dostęp do bazy lokalnego serwera pocztowego.
0.6. integrację z klientami MS Outlook i Mozilla Thunderbird oraz Mozilla Thunderbird Portable, która zapewni monitoring i wyświetlenie komunikatu dla użytkownika o wycieku adresów email wraz z decyzją czy dany email będzie szyfrowany przez posiadane oprogramowanie RODOCrypt technologią END-TO-END podczas wysłania wiadomości email,
0.7.  współpracy  z klientem Mozilla Thunderbird i Mozilla Thunderbird Portable dla systemów 32 i 64 Bit Windows 10 pro, Windows 11 pro wraz ze sprzętowym wsparciem wirtualizacji oraz wyłącznością na środowisko wirtualizacji,
1. Licencja na użytkowanie oprogramowania wraz z modułami musi być wieczysta i nie może być uzależniona oraz powiązana z innym oprogramowaniem do bezpieczeństwa np. antywirusy.
1. Oprogramowanie musi poprawnie działać z różnymi zainstalowanymi antywirusami.
2. Oprogramowanie nie może wyłączać domyślnego antywirusa systemowego Windows.
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